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Une équipe disponible et réactive a votre écoute

—)

mm) Un Centre de Formation orienté Nouvelles Technologies

Cours sur mesure adaptés a votre activité

—

m—)

Des formateurs hautement qualifiés

Acodemie Unix 2% €
Centre de formation s
Partendire de volre entreprise

ACADEMIE UNIX - Groupe TND - 18, rue de la Condamine - 75017 PARIS

SEMINAIRE DE FORMATION
GESTION DES RISQUES DU S.I. - PARADES

Cette formation a pour but d'alerter les responsables de votre Systéme
"— d'Information (DSI, RSSI, ou Responsables techniques) sur les risques

encourus et de réactualiser leurs connaissances, afin de leur donner les
moyens de mieux identifier ces risques et mettre en ceuvre les procédures
adaptées.

Le Systeme d'Information requiert une forte disponibilité et une grande
exigence en sécurité tout en étant soumis régulierement a rude épreuve
par de nouvelles menaces, multiples et diverses.

La sécurité de votre SI sera mise a mal par l'intégration de nouveaux
services : téléphonie IP, services généraux sur IP, dont le contrOle
échappe aux équipes IT.

La gestion des risques doit étre une préoccupation prioritaire du DSI et du
RSSI, elle doit faire partie intégrante de votre PSSI, afin d'optimiser
I'efficacité de votre modéle économique.

La meilleure protection est la PREVENTION !

Il est vital pour votre Entreprise de faire former votre personnel, afin d’anticiper et donc
d’éviter des risques inconsidérés qui mettront tot ou tard votre Entreprise en danger : perte ou vol
de données, perte d’exploitation, colts de remise en état, perte de clients, ...

Public :

Pré-requ

e Sensibiliser, identifier les risques, mettre en place les mécanismes de riposte
afin de tendre vers le risque ZERO,

e Adopter les attitudes préventives et les bons réflexes face aux risques,

e Optimiser et fiabiliser votre systéme d'information pour augmenter |'efficacité
économique de votre S.I.

DSI, RSSI, Responsables Techniques, Responsable Services Généraux IP

is : connaissance de votre architecture réseau, maitrise des outils d'administration.

Durée de la formation : 3 jours

Horaire :

de 09h00 a 17h00

Colit de la formation :

Inter-entreprises : 1 490 € HT stagiaire

Intra-entreprise : la formation peut se dérouler dans votre établissement,
avec un maximum de 8 stagiaires/session

I:I I:I | Programme détaillé au Verso>
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Module 1 :

Module 2 :

Module 3 :

Module 4 :

Module 5 :

Module 6 :

Module 7 :

Module 8 :

Module 9 :

Module 10 :

Module 11 :

Module 12 :

Module 13 :
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PROGRAMME DE FORMATION
GESTION DES RISQUES DU S.I. - PARADES

Contexte, définitions

Exigences de fonctionnement du SI Mission du DSI, RSSI, responsables techniques
Contraintes de fonctionnement Le contexte de travail des utilisateurs

Qualifier les risques Identifier les zones sensibles

PSSI

Les Risques
Malwares, Adwares, Spywares, ... Spams
Phishing, Pharming Phreaking

Techniques d'attaques et contaminations

Le hacking, motivations Processus des attaques

Familles d’attaques Contamination Web sur Internet
Malveillances

Consultation de sites a risque ou indésirables Téléchargements

Radio / vidéo en ligne Supports amovibles

Espionnage Vol d’informations

L'ingénierie sociale
Définition Les risques
Usurpation d’identité PSI et I'ingénierie sociale

Les réseaux sociaux
Les atouts
Les risques

Intégration des Services Généraux sur IP
L'évolution Les contraintes
Les risques face aux exigences du SI Dispositions a adopter

Risques structurels
Evénements mettant en péril le SI Accidents
Cloud Computing La virtualisation

Les enjeux de la sécurité
Enjeux sécuritaires Enjeux financiers
Enjeux légaux

Les colts de la Sécurité du SI
Colts organisationnels Colts humains
Co(ts technologiques Colts ponctuels

Les colits d’une Sécurité inadaptée
Colts récurrents Colts occasionnels
Colits suite a sinistres

Méthodes d’évaluation des risques
Evaluation des risques Méthodes d’évaluation
Les solutions

Questions-réponses

Débat ouvert . .
Inscrivez-vous en ligne

sur notre site web

Page 2/2



http://www.academie-unix.com/inscription.php?idx=148�
http://www.academie-unix.com/inscription.php?idx=148�
http://www.academie-unix.com/inscription.php?idx=148�
http://www.academie-unix.com/inscription.php?idx=148�


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJDFFile false

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /CMYK

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /Description <<

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /DAN <>

    /DEU <>

    /ESP <>

    /FRA <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /PTB <>

    /SUO <>

    /SVE <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



